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Zero dynamics를이용하여제어시스템을몰래공격하는방법
심형보 (서울대학교전기정보공학부)

제어이론을 잘 알면 제어시스템의 보안을 뚫고 시스템을 파괴하는 일도 할 수 있게 된다. 이번 호에서는 제어

시스템 공격 방법에 대해 알아보고자 한다. 특별히 zero dynamics가 무엇인지 알아보고 zero dynamics attack

이라고알려진무서운공격방법에대해알아볼것이다.물론이기사의목적은해커를양성하고자함이아니라

이러한공격방법을이해하고이를방어하기위한노력이필요함을역설하고자함이다.

1. 제어시스템의보안문제

제어시스템보안이란무엇을말하는것일까?널리알
려진컴퓨터보안,혹은사이버보안이나정보보안이라
고일컬어지는것의의미를찾아보면, ‘하드웨어,소프트
웨어 또는 데이터의 도난이나 손상, 컴퓨터가 제공하는
서비스의중단또는오용으로부터컴퓨터시스템을보호

하는것’이라고되어있다.이경우해커1의목적은데이

터의 도난이나 손상, 그리고 컴퓨터 시스템의 오작동인
것이다.반면,제어시스템보안,혹은사이버–물리–시스
템(Cyber-Physical System) 보안이라고 하는 것은, 해커
로부터제어의대상인플랜트(plant;물리시스템)의동작
을보호하는것이라고할수있다.이경우해커의목표는
플랜트의오작동혹은손상이라하겠다.

해커는어떻게플랜트의통제권을얻게될까?가장손
쉬운 방법은 제어기 컴퓨터에 침투하여 해당 컴퓨터의

통제권을 얻는 것이다. 다만, 컴퓨터 보안이 잘 되어 있
어 (컴퓨터공학자가일을열심히했다고하자),이와같
은방법이여의치않을때해커는통신네트워크에침투

하는 대안을 생각할 것이다. 이는 그림 1에서와 같이 플
랜트의 센서단에서 측정된 플랜트의 출력 정보가 통신

네트워크를 통해 제어기에 전달되고, 연산을 통해 결정
된 제어 입력이 다시 통신 네트워크를 통해 구동기단에

전달되는경우에해당한다.만일해커가신호전달경로
에개입하게되면,실제측정된신호 y대신자신이만든
신호를제어기에전달할수있고,또한실제제어기가생
성한 제어 입력 u 대신 자신의 신호를 구동기에 전달할
수 있게 된다. 이 경우, 해커는 센서 신호와 제어 신호를
교란할 수 있도록 통신 네트워크의 통제권을 확보한 상

태에서공격개시시점을기다릴것이다.이러한상황을
용이하게 묘사하기 위해 그림 1에 보는 것처럼 해커는
자신의신호 aa와 as를각각 u와 y에마음대로더할수있
는것으로기술하였다.즉,평시에는 aa(t) = as(t) = 0을

유지하다가,원하는공격시점에이들신호를주입할수
있다는뜻이다.

한편, 해커는 자신이 공격을 개시한 시점으로부터 실
제플랜트가손상되기까지약간의시간이필요함을알고

있으며, 이 시간동안 자신의 공격이 제어기로부터 발각
되지않기를원할것이다.왜냐하면원자력발전소나철
도 등 중요한 제어시스템의 경우 시스템의 이상 발생시

즉각적으로기존의제어를멈추고플랜트를보호하는부

가 시스템이 작동하게 되므로, 공격이 발각되어 시스템
의 이상 발생으로 판단되는 즉시 공격은 실패한 것으로

간주해야하기때문이다.따라서해커는많은경우센서
신호 y와제어신호 u를완전히무시하고자신의신호를
주입하기 보다는, 이들 신호가 제어기와 구동기에 각각
전달되어제어기의관점에서시스템이어느정도정상적

으로동작하는것처럼보이게하는동시에,자신의신호
aa와 as를 영리하게 설계하여 공격이 발각되는 시점을

늦추면서플랜트를손상시키기를희망할것이다.

이번 호에서 제어이론을 공부한 해커가 과연 얼마나

영리하게 이러한 공격 신호를 설계할 수 있는 지 알아

보자.

Fig. 1. 그림에서 aa와 as는 각각 해커가 통신 네트워크

에주입하는 actuator attack signal과 sensor attack
signal을의미한다.

1사실 hacker는종종컴퓨터전문가를뜻하기때문에, cracker, attacker,혹은 adversary라고표기해야하나,편의상해커라하겠다.
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2. 맛보기 : REPLAY ATTACK

제어시스템의 보안 문제에 대한 관심이 증대함에 따

라 IEEE Control Systems Magazine에서 특집호가 발간
되기도하였는데관심있는독자는 [1]을참고해보면좋
을것이다.사실제어의대상이국가기반시설이될경우,
해킹의결과는개인정보탈취나경제적인손실의수준을

넘어 사람의 생명이 손상될 정도로 심대하다 보니 최근

들어그중요성이날로증가하고있다.

본편의본격적인논의에앞서 [1]에소개된간단한공
격방법을하나소개하고자한다.이는 replay attack이라
불리는 것으로, 정상적으로 동작하는 제어시스템의 센
서 신호 y(t)를 일정 시간 T동안 yrec(t)으로 기록한 뒤,
공격이 t0시간에시작되면 as(t) = yrec(t− t0)−y(t)를인
가하고,매 T 시간마다이방식을반복하는것이다.이를
통해 제어기는 실제 플랜트에서 무슨 일이 벌어지고 있

는지알지못하게되고,이시간동안 aa(t)를이용해플랜
트가손상될수있는제어입력을인가하면된다.이러한
공격은마치은행털이범이 CCTV에정상적으로녹화된
장면을 송출하는 동안 범죄를 저지르는 것과 유사해 re-
play attack이란이름을갖게되었다.다만이공격은쉽게
회피가 가능한데, 예를 들면 제어입력에 약간의 water-
marking 신호를 포함한 뒤 제어기에 되돌아 온 센서 신
호를분석해 replay attack유무를판별할수있다 [1].

3. 제어이론공부

3.1. Normal Form

본격적으로 zero dynamics attack을소개하기위해,기
본적인선형시스템공부를잠시해보자.선형시스템과
목에서는 보통 controllable canonical form, observable
canonical form, Jordan form등상태변수표현법의몇가
지기본형을소개한다.본절에서소개할 normal form도
이러한기본형의일종이라할수있는데,어떤단일입력-
단일출력시스템이아래의형태로주어질때 ‘이시스템
은 normal form2으로표현되었다’고한다:

ẋ1 = x2

ẋ2 = x3

...

ẋν−1 = xν

ẋν = φx+ψz+gu

ż = Sz+Gx

y = x1.

(1)

여기서, ν는 이 시스템의 상대차수(relative degree)라고
하는데, 이 선형시스템을 전달함수로 표현했을 때 분모
다항식의 차수에서 분자다항식의 차수를 뺀 것으로 정

의된다. 이는 입력 u가 출력 y에 영향을 미치기까지 적
분기를 몇 개 통과해야 하는가를 나타내는 값이기도 하

다. 변수 xi는 모두 scalar이고 x = [x1,x2, · · · ,xν ]
T이며,

변수 z는 n− ν개의 원소를 갖는 열벡터이다. 따라서 이
시스템의상태변수를 ξ ∈ Rn라하면, ξ = [xT ,zT ]T가되

는 셈이다. 또한, φ ∈ R1×ν , ψ ∈ R1×(n−ν), g ∈ R1×1,
S ∈ R(n−ν)×(n−ν), 그리고 G ∈ R(n−ν)×ν는 모두 적절한

크기를갖는행렬이다.

한가지 주목할 점은, 상대차수가 1 이상인 어떤 단일
입력-단일출력선형시스템

χ̇ = Aχ +bu,

y = cχ

(2)

이 normal form으로표현되지않았을때,우리는언제나
적절한좌표변환 ξ = T χ를통해변환된시스템

ξ̇ = TAT−1
ξ +T bu,

y = cT−1
ξ

(3)

이 normal form (1)이 되도록 할 수 있다는 것이다. 이를
보이기위해우선 cAν−1b 6= 0이고, i = 0, · · · ,ν−2에대
해 cAib = 0임에주목하자.이는시스템의상대차수가 ν

이기 때문인데, 출력 y는 그것의 ν − 1번째 미분까지 입
력 u가명시적으로보이면안되기때문에, ẏ = cAx+ cbu
로부터 ν > 1이라면 cb = 0임을 알 수 있고, 이에 따라
ÿ = cA2x+ cAbu라는식에서 ν > 2라면 cAb = 0일수밖
에 없다. 이와 같은 논리로, i = 0, · · · ,ν − 2에 대해 y(i)

의전개에서 u가보이지않기때문에 cAib = 0임을알수
있고, y(ν) = cAν x+cAν−1bu에서는 u가등장해야만하기
때문에 cAν−1b 6= 0임을알게된다.

이로부터


c

cA
...

cAν−1


[
b Ab · · · Aν−1b

]

=


0 · · · 0 cAν−1b
0 · · · cAν−1b ∗
...

...
...

...
cAν−1b ∗ ∗ ∗


2Normal form은비선형제어이론에서주로사용되었고처음사용한사람들의이름을붙여 Byrnes-Isidori normal form이라고도

한다. Normal form이란용어가여러분야에서서로다른의미로사용되기때문에혼란을방지하려는목적도있다.
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라는 식이 성립함을 알 수 있는데, 이 식의 우변 행렬이
nonsingular라는 사실은 cAν−1b 6= 0으로부터 자명하고,
따라서 좌변의 두 정방행렬도 모두 nonsingular라는 것
을 알게 되며, 이로부터 행벡터인 cAi는 i = 0, · · · ,ν − 1
에 대해 모두 선형독립임을 알 수 있다. 그렇기 때문에,
Φb = 0을만족하는동시에행렬

T =



c
cA
...

cAν−1

Φ


∈ Rn×n

이 nonsingular하도록만드는행렬 Φ ∈ R(n−ν)×n를항상

찾을 수 있다. 왜냐하면, 행렬 b ∈ Rn×1의 left-null space
의차수는 (n−1)이므로 n−1개의선형독립인행벡터가
존재해야만 하는데, 이 중 v− 1개의 선형독립인 행벡터
cAi(i = 0, · · · ,ν−2)는이미찾았고, cAν−1은 cAν−1b 6= 0
이기 때문에 b의 left-null space에 속하지 않으므로, 우
리는여전히 cAi(i = 0, · · · ,ν−1)과선형독립이면서 b의
left-null space에 속하는 n− ν개의 행벡터를 찾을 수 있

다.이들행벡터를찾아 Φ행렬의개별행으로두게되면

원하는행렬 Φ ∈ R(n−ν)×n이얻어진다.

이렇게얻어진행렬 T를통해주어진시스템 (2)를좌
표변환하면 정말 (1)이 되는지 확인해 보자. 우선, ξ =

[xT ,zT ]T = T χ로부터, x1 = cχ이고 x2 = cAχ이므로,
ẋ1 = cAχ + cbu = x2가되고,이런방식으로

ẋi = xi+1, i = 1, · · · ,ν−1

임을 알 수 있다. 또한, [φ ,ψ] := cAν T−1라는 식을 이

용해 두 행벡터 φ ∈ R1×ν와 ψ ∈ R1×(n−ν)를 정의하고

g := cAν−1b라한다면,

ẋν = cAν−1(Aχ +bu) = cAν T−1

[
x
z

]
+ cAν−1bu

= φx+ψz+gu

와 같이 된다. 또한, [S,G] := ΦAT−1를 통해 두 행렬

S ∈R(n−ν)×(n−ν)와 G ∈R(n−ν)×ν을정의한다면, z = Φχ

로부터

ż = ΦAχ +Φbu = ΦAT−1

[
x
z

]
= Sz+Gx

가됨을확인해볼수있다.

참고 :시스템 (2)를 (1)로변환하는또다른방법은 (2)
를전달함수 c(sI−A)−1b로변환하고,이전달함수를 (1)
의형태로 realization하는것이다.이과정에관한자세한
설명은 [2]의 Example 13.2와따라오는본문설명을참조
하면 된다. (이에 따르면, 식 (1)의 Gx 항은 사실 G′x1과

같이 x1에만 의존하도록 Φ를 잘 잡을 수 있음이 알려져

있다.)본편에소개된내용은좌표변환행렬 T를직접적
으로 구하는 방법인데, 이 방법은 사실 비선형시스템에
관해 알려진 내용을 가져온 것이다. 단일입력-단일출력
비선형시스템도상대차수가잘정의될경우본편에소

개된 내용과 같은 방식으로 적절한 비선형 좌표변환을

구해비선형 normal form의형태로변환할수있다.

3.2. Normal Form과 Zero Dynamics

그럼 도대체 왜 사람들이 normal form을 중요하다고
하는것일까?가장유용한점은시스템의 zero dynamics
를아주쉽게볼수있다는점이다.

Zero dynamics란무엇일까?이것을이해하기위해먼
저 어떤 시스템의 출력 y(t)가 모든 시간 t ≥ 0에서 0이
되기위해서는이시스템의초기값이적절히설정되어야

하는 동시에 입력 u(t)가 출력 y(t)를 계속해서 0으로 유
지하는신호여야함을주목하자.이러한입력신호 u(t)는
초기값에따라달라질수있으며,이러한초기값과입력
신호의짝(pair)은시스템의성질에따라매우많을수도
있고 단 한개만 있을 수도 있다. 이 때 이러한 초기값의
집합은 Rn 공간에서부분공간을이루게되는데,이부분
공간상에서시스템의출력을 0으로유지하면서움직이
는 상태변수를 지배하는 미분방정식을 ‘zero dynamics’
라고한다.

말이어려웠다면, normal form으로주어진 (1)에대해
zero dynamics를 직접 구해보자. 우선, y(t) = x1(t)가 모
든 시간동안 0이 되려면, (1)의 구조로부터 모든 시간동
안 xi(t) = 0 (i = 1, · · · ,ν)여야만하며,이를위해서는입
력신호가

u(t) =
−ψz(t)

g

여야함을 알 수 있다. 정리하면, 임의의 z(0) ∈ Rn−ν

와 x(0) = 0 ∈ Rν으로 만들어진 초기값 ξ (0) =

[x(0)T ,z(0)T ]T와 위 입력신호 u(t)를 사용하면, 시스템
(1)의 출력 y(t)가 0을 유지한다. 이 경우 초기값의 자유
도는 n−ν개의원소를가진벡터 z(0)이며,초기값 ξ (0)
에입력 u(t)를적용할경우시스템 (1)의 ẋi(t)는모든시
간동안 0으로고정되고 ż(t)는이경우

ż = Sz (4)

와 같이 간단하게 되며 바로 이 subsystem (4)가 (1)의
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zero dynamics가되는것이다.

Zero dynamics란이름은출력을 0으로만드는것에서
유래된 것이지만, 또한 zero dynamics (4)의 시스템 행
렬인 S의 고유치(eigenvalue)가 원래 시스템 (1)의 영점
(zero)란 점에 주목해야 한다. 이를 확인하기 위해, (1)
의 영점을 구해보자. 주어진 단일입력-단일출력 선형시
스템 (2)의영점을구하기위해서는이시스템의 Rosen-
brock행렬 [

λ I−A −b
c 0

]
(5)

이 singular하게 되는 복소수 λ를 구하면 된다. 이를 시
스템 (1)에 적용해 보기 위해, S의 고유치와 고유벡터를
각각 λ와 z̄라하자.그러면,

λ −1 0 · · · 01×(n−ν) 0
0 λ −1 · · · 01×(n−ν) 0
...

...
...

. . .
...

−φ −ψ −g
−G λ I−S 0

1 0 0 · · · 01×(n−ν) 0





0
0
0
...
z̄
−ψ z̄

g


= 0

이 성립하는데, 이 식의 의미는 좌변의 정방행렬이 sin-
gular하다는뜻이고,이행렬은 (1)의 Rosenbrock행렬이
므로 λ는 (1)의영점이된다.

그러므로, ż = Sz는 시스템 (1)의 zero dynamics이며
S의 고유치는 해당 시스템의 영점이라 보면 된다. 이때
모든 영점의 실수부가 음수이면 이 시스템을 최소위상

(minimum phase)이라고 부르고, 그렇지 않으면 비최소
위상(non-minimum phase)이라고부른다.

3.3. Inverse Dynamics

기왕 normal form을 공부했으니 잠시 짬을 내어 nor-
mal form의유용성에대해살펴보고가자.그한예가시
스템의역동역학(inverse system)을쉽게구할수있다는
것이다.예를들어,선형시스템

G(s) =
s+1

s2 + s+1

의역동역학은

1
G(s)

=
s2 + s+1

s+1
= s+

1
s+1

이므로,윗식의우변을 realization하여

ẋ =−x+u

y = x+ u̇

을얻으면이것이바로역동역학이된다.상대차수가양
수인 전달함수의 분자와 분모를 바꾸면 상대차수가 음

수가되기때문에,위상태변수표현법에서출력신호 y가
입력신호의미분을포함하는것은자연스러운것이다.

이제 normal form으로 주어진 (1)의 역동역학을 구해
보자.이를위해,입력 u와출력 y를바꾸어쓰면, x1 = u가
된다.또한,식 (1)로부터 x2 = u̇, x3 = ü, · · · , xν = u(ν−1),
그리고 y = (1/g)(−φx−ψz+u(ν))를얻는다.이를정리
하면, U := [u, u̇, ü, · · · ,u(ν−1)]T라할때,

ż = Sz+GU

y =
−ψz−φU +u(ν)

g

인 (n−ν)차동역학이되며,이것이바로 (1)의역동역학
이다.

3.4. Tracking Control

기왕 역동역학을 구했으니 한가지 유용한 응용을 살

펴보고 가자. 주어진 선형 시스템 (2)의 출력 y(t)가 어
떤 reference 궤적 r(t)를 추종(tracking)하는 궤환제어기
(feedback controller)를 구하는 문제를 생각해 보자. 만
일 r(t)가 또다른 어떤 선형 시스템으로부터 생성되고
이 선형 시스템의 모델을 아는 경우에는 internal model
principle을 사용한 output regulator라는 것을 설계하여
적절한 추종제어기를 설계할 수 있다. 하지만, r(t)가 선
형 시스템으로부터 생성되는 것이 아니라, 임의의 신호
인경우에는어떻게추종제어기를설계할수있을까?이
문제는 e(t) := y(t)− r(t)라고정의하고, limt→∞ e(t) = 0
을 만족하게끔 궤환제어식을 찾을 수 있으면 해결된다.
이때 r(t)가여러번미분가능하다고하면 normal form은
우리에게손쉬운해법을제시해준다.즉, e = x1− r이고
ė = x2− ṙ, ë = x3− r̈과같이되기때문에,

e(ν) = φx+ψz+gu− r(ν)

임을 알 수 있고, 따라서 어떤 궤환 이득 행렬 K =

[k1,k2, · · · ,kν ] ∈ R1×ν과 E := [e, ė, · · · ,e(ν−1)]T에대해

u =
−φx−ψz+ r(ν)−KE

g
(6)

라는 상태변수 궤환제어기를 도입한다면, R :=
[r, ṙ, · · · ,r(ν−1)]T의기호를이용하여폐루프시스템을

e(ν) =−KE =−k1e− k2ė−·· ·− kν e(ν−1)

ż = Sz+GE +GR
(7)
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라고쓸수있다.그러므로,

sν + kν sν−1 + kν−1sν−2 + · · ·+ k1

이 Hurwitz다항식이되도록 K를설계하면식 (7)로부터
limt→∞ e(t) = 0이된다.한편, r(t)와그미분이모두유계
(bounded)인 경우에 E(t)와 R(t)는 모두 유계인 신호가
되고, 행렬 S가 안정(Hurwitz)한 행렬이라면, z(t)도 유
계인 신호가 되어 제어입력 u(t)가 발산하지 않고 내부
상태변수도 모두 유계인 신호가 된다. 따라서, 식 (6)이
구하고자하는추종제어기임을알수있다.

4. ZERO DYNAMICS ATTACK

오랜기다림끝에드디어 zero dynamics attack을살펴
볼수있게되었다.이를위해 set-point regulation의목적
을수행하는출력궤환제어기가설계되어그림 1과같은
구성을 갖고, 공격 신호 aa와 as가 없을 때 폐루프 시스

템이 안정한 경우를 생각해 보자. 이 때 플랜트가 (2)와
같이주어지고상태변수가적절히선택되어정상상태에

이르러 χ(t)는 0이라 하자. 이 플랜트를 normal form (1)
로 표기해도 달라지지 않고 해당 제어기의 동작에 의해

상태변수 x(t)와 z(t)는 0으로수렴하게된다.

그런데, 해커가 구동기단에 공격신호 aa를 주입할 수

있게되어플랜트에대한입력신호가 u(t)가아닌 u(t)+
aa(t)가 되었다고 할 때, 과연 해커는 어떤 신호 aa를 주

입해야 들키지 않고 플랜트를 공격할 수 있을까? 일단
아래와같이생성된공격신호 aa를생각해보자:

η̇ = Sη , η(0) 6= 0,

aa =−
1
g

ψη .
(8)

여기서공격시작시간을 0이라가정하였다.이신호가주
입될경우,폐루프시스템에대한영향을살펴보기위해
z대신 e := z−η라는상태변수를사용하여,해커가만든
동역학 (8)을포함한전체시스템을써보면

ẋ1 = x2

...

ẋν = φx+ψz+g(u+aa) = φx+ψe+gu

ė = Se+Gx

y = x1

η̇ = Sη , η(0) 6= 0

(9)

과 같이 된다. 이 식을 잘 보면 입력 u와 출력 y간의 관
계는 원래 시스템 (1)과 완전히 동일하다는 것을 알 수
있다. 즉, 해커의 공격을 당한 시스템이 원래 시스템과
완전히동일한입출력관계식을가진다는것이다! (Zero
dynamics의 상태변수 z가 새로운 상태변수 e로 바뀐 형
태일뿐이다.)출력궤환제어기는이플랜트의내부상태
변수를 알지 못하고 입력과 출력의 관계만으로 제어를

하기때문에,출력궤환제어기의동작으로인해윗식의
모든 상태변수 x(t)와 e(t)는 0으로 수렴하게 된다. 그런
데 e(t) = z(t)−η(t)가 0으로수렴한다는것은결국 z(t)
가 η(t)로 수렴한다는 말이고, 만약 S가 불안정한 행렬
이고 초기값 η(0)가 S의 불안정한 모드를 야기하게 설
정3되었다면 η(t)는무한대로발산할것이다.따라서플
랜트의상태변수의일부인 z(t)역시무한대로발산하면
서플랜트를손상시키게된다.이것이 zero dynamics at-
tack의전모이다.이과정에서플랜트의입출력은정상과
동일하기 때문에, 이 공격을 검출하는 것은 원리적으로
불가능하다.

하지만몇가지주목할점이있다.우선행렬 S가안정
한경우,즉최소위상시스템인경우에는이러한공격이
검출되지는않겠지만큰효과가없다.왜냐하면 η(t)가 0
으로수렴하기때문이다.따라서 zero dynamics attack은
비최소위상시스템에만효과적인공격방법이다.두번째
주목할 점은, 정상상태에 놓여 있는 제어시스템에 공격
을 시작할 때 해커 동역학의 초기값 벡터 η(0)는 절대
값이작은원소들로이루어져있어야한다.이유를알기
위해 공격 전과 후 모두 식 (9)로 플랜트를 표기해 보자.
공격 전에는 e = z이기 때문에 t < 0에서 정상상태에 이
르러 e(t) = z(t)≈ 0라고볼수있는데, t = 0에서공격이
시작되면서 갑자기 e의 값이 e(0) = z(0)−η(0)로 변하
게 되고, 이 변화가 크다면 잠시 후 출력 y(t)에서 이 변
화를검출하게될것이다.물론,이론적으로는시스템이
observable하므로큰변화뿐아니라아주작은변화라도
y(t)에검출되겠지만,실제상황에서는측정센서의잡음
등으로 인해 상태변수의 작은 변화를 출력에서 검출하

기는쉽지않고,해커는이점에착안해서 η(0)의원소의
절대값을매우작게설정할것이다.이렇다하더라도 S의
불안정한 모드를 야기하는 초기값 η(0)에 대해 η(t)는
결국무한대로발산할것이라공격의효과는동일하다.

한편,지금까지소개한 zero dynamics attack을실제시
스템에시뮬레이션한결과를보고싶은독자는 [3]를참
조해볼수있다.

3행렬 S의고유치중실수부가 0보다같거나작은것에해당되는고유벡터들로 span된부분공간을제외한곳에초기값이위치
하면 된다. Rn 공간에서 차수가 n보다 작은 부분공간의 부피(measure)는 0이기 때문에 무작위로 선정된 초기값이 그 부분공간에
놓일확률은 0이다.
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4.1. Sampling Zero Dynamics Attack

앞에서살펴본바에따르면,만약주어진시스템이최
소위상이어서 zero dynamics가 안정하거나, 혹은 zero
dynamics가없다면 (즉,상대차수가 n = ν),해커의 zero
dynamics attack은 별 의미가 없게 된다. 그렇다면, 이러
한시스템은공격으로부터안전한것일까?
불행히도 꼭 그렇지만은 않다. 실제 플랜트는 연속시

간(continuous-time)시스템이겠지만이를디지털컴퓨터
로 제어하기 위해서 우리는 보통 출력을 샘플링하여 이

산시간(discrete-time)신호로만들며,또한구동기단에서
는 zero-order hold를 사용하여 이산시간 신호를 연속시
간 신호로 만들어 제어를 하곤 한다. 이렇게 되면, 전체
시스템을이산시간시스템으로나타낼수있고,이경우
이산시간플랜트는 sampling zero라고하는새로운영점
을 갖게 될 수도 있다. 이렇게 새로 만들어진 영점은 플
랜트의상대차수가 2보다크고샘플링이상당히빠르게
이루어질 경우 언제나 불안정하다는 것을 살펴본 바 있

다 [8]. 따라서 이산시간에서 플랜트를 이산시간 normal
form으로 나타낸 후 앞서 설명한 것과 동일한 방법으로
이산시간의 zero dynamics attack을수행할수있게된다.
Sampling zero dynamics attack의실제예는 [4]에서찾아
볼수있다.

4.2. Robust Zero Dynamics Attack

한편, 이상의 논의에서 알게된 사실은, 효과적인 zero
dynamics attack을위해서해커는플랜트에관해많은것
을 알고 있어야 한다는 것이다. 특히, (8)을 구성하는 행
렬 S와 g의 값은 시스템 식별이 충분히 잘 이루어져야
하는데, 통상 시스템 모델과 실제 시스템과는 불확실성
에의한차이가존재하므로,제어기설계자도잘모르는
실제시스템의파라메터를해커가잘알수있다는생각

은비현실적일것이다.그렇다면,어차피해커는시스템
파라메터를 잘 모를 것이고 따라서 부정확한 시스템 파

라메터를이용한해커의공격은쉽게발각이되어,결국
우리는크게걱정할것이없게되는것일까?
불행히도 꼭 그렇지만은 않다. 시스템 파라메터를 잘

모를때제어기설계자가강인제어기법(robust control)을
활용하여강인제어기를만들수있는것처럼,해커역시
강인제어기법을활용하여시스템파라메터를잘모르는

상황에서도효과적으로은닉공격을시행할수있다.하
나의예로,강인제어기법의하나인외란관측기를해커가
사용할경우매우강력한공격이이루어질수있음이알

려져있다 [5].

4.3. Enforced Zero Dynamics Attack

또다른 공격 아이디어 중 하나는, 연속시간 출력 y(t)
를일정시간간격으로샘플링하는경우,샘플링을하는

시점에만 플랜트의 동작이 정상인 것처럼 보이게 하는

공격을 생각해 볼 수 있다. 이는 마치 회전하는 CCTV
밑에서 카메라가 비추지 않는 동안에만 나쁜 일을 하는

범죄수법을 연상시키는데, 동적시스템인 제어시스템에
있어서도 입력의 갯수가 출력보다 많거나 혹은 구동기

단의 샘플링 속도가 출력센서의 샘플링 속도보다 빠른

경우에 이러한 범죄수법이 가능하다는 것이 알려져 있

다 [6]. 이는 원래 존재하지 않는 영점을 강제로 만드는
것으로 이해할 수도 있어 enforced zero dynamics attack
이라불릴수있을것이다.

5. 어떻게방어할것인가?

Zero dynamics attack은 시스템의 고유성질이기 때문
에 원리적으로 이들 공격을 효과적으로 발각하는 방법

은없다.다만,연속시간플랜트를이산시간제어기로제
어하는 경우에 구동기단에서 사용하는 zero-order hold
를 generalized hold로 교체하여, 플랜트의 영점을 안정
한 영역으로 옮기는 방법을 사용한다면, zero dynamics
attack을발견할수는없지만설령그러한공격이들어온
다 하여도 그 효과를 미미하게 만들 수 있다 [4]. 혹은,
출력신호 y와제어신호 u,그리고제어기전체를동형암
호(homomorphic encryption)를사용하여보호하는방법
[7]과 같이 근원적으로 공격을 차단하는 아이디어를 활
용할수도있겠다.
사실제어시스템을몰래공격하는방법과이를효과적

으로 방어하는 방법은 아직 많은 연구가 필요한 분야로

최근 제어와 관계된 학계와 산업계를 중심으로 활발한

연구가이루어지고있는분야이다.

참고

이 분야를 소개해 주고 함께 연구해 준 DGIST 고신
뢰 CPS 연구센터장 은용순 교수님께 감사하며, 본 편의
LATEX 조판본은 제어이론연구회 홈페이지에서 구할 수
있다.
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